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L’authentification forte via HID Approve

HID Approve, c’est quol ?

HID Approve est la nouvelle solution d’authentification forte vous
permettant de vous authentifier de maniére simple et sécurisée et
vérifier vos transactions.

Elle répond aux exigences réglementaires de la DSP2 a appliquer a toutes les
banques.

Grace a l'application HID Approve, vous bénéficiez d'un moyen sar et flexible

pour chaque connexion a votre Banque en ligne et plateforme Banque des
Territoires depuis votre smartphone

Comment l'utiliser ?

Telechargez I'application HID Approve sur Apple Store ou Android

Smartphone et tablettes compatibles :
Android version supérieure ou égale a 6
Apple version supérieure ou égale a iOS 10 (a partir de IiPhone 6 ou de l'iPad 5)
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S’enroler a HID
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S’enréler a HID Approve : |
Je ne dispose pas

d’ActivCard
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Je ne dispose pas d’une ActivCard : s’enroler a HID Approve (1/4)

1. Munissez-vous du mail envoyé par la Caisse des dépots afin de valider vos coordonnées (vous recevrez un code PIN lors du process d’enrélement)
et procéder a I'enregistrement de votre appareil.

Vous n’avez pas regu le mail ? contactez I’Assistance CDC-Net afin de recevoir le mail permettant de vous enréler a HID Approve.

2. Cliquez sur le lien « Je confirme I’Adresse Mail ».

3. Vous étes dirigé vers la pas Banque en Ligne.

4. Cliquez sur « Commencez I’enregistrement de mon appareil».

5. Vous étes dirigé vers la page Banque des Territoires.

Bonjour.

Nous avons bien réceptionné votre demande d'accés 4 la Banque en Ligne CDC-Net de

Ia Banque des Tertoires

Pour y accéder, vous devez au préalable confirmer vos coordonnées en e
bouton cidessous. 9
Vous allez étre guidé sur les étapes a suivre pour enregistrer votre appareil. Ce demier
Vous permetira par a sute de vous authentifier 2 fa Banque des Teritoires et valider vos
opérations sur ia Banque en Ligne
Prenez de Iavance, munissez-vous de voire appareil (smartphone, tabiefte) et
téléchargez sur AppStore ou Google Piay appiication « HID Approve », k2 solution
retenue par la Banque des Temtoires
Afin Goptimiser les performances de ce Senvioe, nous vous initons & privisgier futisation dun
navigateus aure que Intemet expiorer
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L'intérét général a choisi sa banque

Validation des coordonnées
-

2 bien 8t validée dans i Banqus
comm

0 mi
arel
IMENCER L'ENREGISTREMENT DE MON APPAREIL

Vous QiSposez 0&ja qune Cié REAL et ne sounallez pas envegisirer un apparell Immédiatement

¢ O Teraitones B e

Mon authentification forte

Comment cela va-t-il se passer 2

©  rélécharger tappiication HID Approve sur vove

Q saisissez votre code s
@ ipsioe - 0 iR s

Vous étes préts ? Démarrez le process d'enregistrement d'un appareil

Attention, avant , prenez votre il & de main que I'application HID Approve est

téléchargée !
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Je ne dispose pas d’une ActivCard : s’enroler a HID Approve (2/4)

6. Téléchargez I'application HID Approve sur Apple Store et Play Store.
7. Validez les conditions générales de I'application. /\

8. Validez les demandes d’acces aux notifications et a 'appareil photo. Cette étape est indispensable pour jumeler HID Approve a la plateforme Banque des
Territoires.

Ajouter un service HID Approve Accord de licence Ajouter un service

HID GLOBAL CORPORATION

> END USER LICENSE AGREEMENT (“EULA™)

m (Standard Version v.09132016)
Configuration du MPORTANT - READ CAREFULLY: This End
service. User License Agreement (“EULA”) is a legal

0 . agreement between you (“Licensee”), either
Patientez... Bienvenue an individual or an entity, and HID Global
[Corporation. (“HID”) governing the use of the
software products and modules (“Software”) m Autoriser I'application
hat came with this EULA, whether provided on Approve a accéder a
la standalone basis or installed or embedded on Appareil photo pour
hardware products (“Hardware™), and any asso- prendre des photos/
iciated product documentation or other written vidéos ?
Imaterials accompanying or provided with the
Software (“Documentation”). LICENSEE AGREES REFUSER ~ AUTORISER

HID Approve

HID Global

10 k ou plus 3]
Téléchargeme
nts

Installer
Touchez I'écran pour

enregistrer un nouveau
service.

TO BE BOUND BY THE TERMS OF THIS EULA 8
BY INSTALLING, COPYING OR OTHERWISE
USING THE SOFTWARE OR THE HARDWARE

ION WHICH IT RESIDES. IF LICENSEE DOES

NOT AGREE TO THE TERMS AND CONDITIONS

(OF THIS EULA, LICENSEE MAY NOT INSTALL, Capturez votre code d'invitation
ICOPY OR USE THE SOFTWARE AND MUST pour ajouter un service,
PROMPTLY RETURN THE SOFTWARE AND

DOCUMENTATION TO THE PARTY FROM WHOM ou entrez les codes d'invitation
[THE SOFTWARE WAS ACQUIRED. manuellement

A propos de I'appli

HID Approuver est une solution d'authentification
multi-facteur de HID Global.

Professionnel

Décliner Accepter

BANQUE des |
«” TERRITOIRES | =&




Je ne dispose pas d’une ActivCard : s’enroler a HID Approve (3/4)

9. Vous étes sur la page Banque des Territoires, cliquez sur « Recevoir mon code SMS ».
10. Vous recevrez un code PIN sur le numéro de téléphone renseigné.

11. Saisissez le code PIN recu sur le téléphone. La durée de vie du code PIN est de 5 minutes. Vous disposez de 5 tentatives de saisie du code PIN, au-dela, il sera \
blogué. Vous devrez contacter votre gestionnaire Banque en Ligne pour débloquer cette étape.

12. Cliquer sur « Afficher mon QR Code ».

13. Scannez le QR code via votre smartphone et I'application HID Approve.

< 3R0E L Q

otre oode ponfidentel COC es:
IETES0

9 O Termitones N

Mon authentification forte

D renainones B8

¢ R O TERRITOIRES
Enregistrer un appareil

=nregistrer un appareil
Comment cela va-t-il se passer ? g PP

A not

= O rappication
= .
k& nense ode cal puis cliquez sur = Afficher mon QR code e, o) .
Une fo ode salsi, vous can tre QR Code -
O retécharger rapplication HID Approve sur voive ~ ;
ariphone 5 E o raeswo
Salsissez votrs u par **44970 pour afficher votre QR code: e 9 - aty

........

0 saisissez votre code sms recu

3 Iﬁp‘p’S;:ve | B GooglePly O scanner votre QR code 212 vo7e ot

Vous étes préts ? Démarrez le process denregistrement d'un appareil
Attention, avant de continuer, prenez votre appareil 3 portée de main et assurez- tion HID Approve est
téléchargée!
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Je ne dispose pas d’une ActivCard : s’enroler a HID Approve (4/4)

14. Afin de sécuriser I'acces a votre application HID Approve, il vous sera demandé de définir un code PIN. Il doit étre composé de 6 a 8 caracteres, avec au
moins 1 chiffre. Ce code PIN vous sera demandé a chaque utilisation d’HID Approve.

15. Une fois le mot de passe configuré, I'application HID Approve se met aux couleurs de la BDT.

16. Félicitations ! Vous avez terminé le processus d'enregistrement et pouvez accéder a votre espace personnel de la plateforme Banque des Territoires et \
votre Banque en ligne. Vous pouvez activer la biométrie dans le menu de I'application en haut a droite pour une meilleure ergonomie.

17. En parallele, vous recevrez un courriel de confirmation.
Si vous étes un nouveau client, un nouvel identifiant vous a été attribué, vous devez le conserver précieusement.

Code sécurisé 2. =

Mot de passe
1 @

BANQUE de
O TERRITOIRES | E=3

Saisissez un nouveau mot de
passe pour protéger ce service.

Mot de passe O TERRITOIRES !

|
Banque des territoires

Votre appareil a été enregistré avec succés @
noreply@banquedesterritoires.fr
A © Taing, Laura (Ext)

CONFIRMATION

Le service HID Global a été 14
configuré avec succes. To,uc‘hez I'écran pour @
generer un nouveau
code sécurisé

Cher client,
Vous venez d'enregistrer votre appareil avec succes !

Annuler oK

Vous pouvez dorénavant utiliser les services de |a Banque en Ligne de fagon sécurisée grice & votre apparei.

S/ VoUs avez regu ce message par erreur, supprimez-le, aucune action n'est nécessaire.

10
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Je dispose d’une ActivCard : s’enroler a HID Approve (1/4)

1. Accédez a votre espace personnel de la plateforme Banque des Territoires

2. Cliquez sur Connexion. /\

3. Saisissez votre login et votre mot de passe a I'aide de I’ActivCard.
L'identifiant pour accéder a la plateforme BdT est le méme que pour accéder a CDC-Net.

4. Cliquez sur « Me connecter ». Un probleme de connexion ? Suivez le guide « Je ne dispose pas d’une ActivCard« p6

[
(,Tznm’romzs B s

TERRITOIRES !

O

Inscrivez-vous

Identifiez-vous N
Bienvenue

La Banque des Territoires
se mobilise pour vous

COVID-19 : la Banque des Territoires a vos
cotés

12
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Je dispose d’une ActivCard : s’enroéler a HID Approve (2/4)

5. Téléchargez I'application HID Approve sur Apple Store et Play Store.

6. Validez les conditions générales de I'application.

7. Validez les demandes d’acces aux notifications et a I'appareil photo. Cette étape est indispensable pour jumeler HID Approve a la plateforme Banque des ’\

Territoires.

HID Approve

HID Global

10 k ou plus D
Téléchargeme PEGI 3 ©
nts

A propos de I'appli

HID Approuver est une solution d'authentification
multi-facteur de HID Global.

Professionnel

BANQUE des

< Ajouter un service

Configuration du
service.
Patientez...

«” TERRITOIRES | =&

J
HID Approve

Bienvenue

Touchez I'écran pour
enregistrer un nouveau
service.

Accord de licence

HID GLOBAL CORPORATION
END USER LICENSE AGREEMENT (“EULA")
(Standard Version v.09132016)

IMPORTANT - READ CAREFULLY: This End
User License Agreement (“EULA”) is a legal
agreement between you (“Licensee”), either

an individual or an entity, and HID Global
(Corporation. (“HID”) governing the use of the
software products and modules (“Software”)
hat came with this EULA, whether provided on
la standalone basis or installed or embedded on
lhardware products (“Hardware™), and any asso-
ciated product documentation or other written
imaterials accompanying or provided with the
Software (“Documentation”). LICENSEE AGREES
ITO BE BOUND BY THE TERMS OF THIS EULA
BY INSTALLING, COPYING OR OTHERWISE
USING THE SOFTWARE OR THE HARDWARE
[ON WHICH IT RESIDES. IF LICENSEE DOES
INOT AGREE TO THE TERMS AND CONDITIONS
IOF THIS EULA, LICENSEE MAY NOT INSTALL,
ICOPY OR USE THE SOFTWARE AND MUST
[PROMPTLY RETURN THE SOFTWARE AND
DOCUMENTATION TO THE PARTY FROM WHOM
[THE SOFTWARE WAS ACQUIRED.

Décliner Accepter

Ajouter un service

a Autoriser l'application
Approve a accéder a
Appareil photo pour
prendre des photos/
vidéos ?

REFUSER AUTORISER

Capturez votre code d'invitation
pour ajouter un service,

ou entrez les codes d'invitation
manuellement

13



Je dispose d’une ActivCard : s’enréler a HID Approve (3/4)

8. Cliquez sur « Mon authentification forte ».
9. Cliquez sur « Ajouter un appareil ».

10. Scannez le QR code via votre smartphone et |'application HID Approve.

O‘Tmm'romss B reesdened

¢ Uactualité Danque des territoires

r\ :I'ERRITOIR.ES E Tableau de bord Mesdocuments  Raisan 2671
() o Toeucesord  Mesdosmenss oz < 2 (e ~

< Mon espace Personnel

Bienvenue

Enregistrer un appareil

tion HID Approve et scal

Mon authentification forte

A

KAVITHAT

Code dinvitation:
MOSGMF7COH

Adresse du service
hidrece.hpocdc.fr443frecopammlibre

14

Caisse
des Dépots

cccccc
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Je dispose d’une ActivCard : s’enroéler a HID Approve (1/4)

11. Afin de sécuriser I'acces a votre application HID Approve, il vous sera demandé de définir un code PIN. Il doit étre composé de 6 a 8 caracteres, avec au
moins 1 chiffre. Ce code PIN vous sera demandé a chaque utilisation d’HID Approve.

12. Une fois le mot de passe configuré, I'application HID Approve se met aux couleurs de la BDT.

13. Félicitations ! Vous avez terminé le processus d'enregistrement et pouvez accéder a votre espace personnel de la plateforme Banque des Territoires et votre \
Bangue en ligne. Vous pouvez activer la biométrie dans le menu de I'application en haut a droite pour une meilleure ergonomie.

14. En parallele, vous recevrez un courriel de confirmation.

Code sécurisé B, =

Mot de passe

Orfnmomzs - 00—

Votre appareil a été enregistré avec succés @
@ CONFIRMATION

noreply@banquedesterritoires.fr
- © Taing, Laura (Ext)
©
VR ——

BAI LJF dec
DAIN WU L UG
Saisissez un nouveau mot de r\
passe pour protéger ce servi (g TERRITOIRES
Mot de passe

Banque des territoires

Le service HID Global a été 14
Annuler configuré avec succes. Touchez I'écran pour

générer un nouveau
code sécurisé

Cher client,

Vous venez d'enregistrer votre appareil avec succés !
Vous pouvez dorénavant utiliser les services de la Banque en Ligne de fagon sécurisée grace & votre appareil

Si vous avez regu ce message par erreur, supprimez-le, aucune action n'est nécessaire.

15
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S’authentifier a la Banque en Ligne via HID Approve

o Qs mll _ . Renseignez
Validation de Faire glisser votre mot de
I'authentification S— le bouton passe HID

territoires «A Approve
= = = - Valider - = = = -

l'authentification

| | Larequéte

Envoi d’une notification
- sur l'application HID
! Approve

: est validée
@ ’
Qo B — = o 5 -
| \
[ ™ aa— \ . A - : —
Cliquez sur Accédez a la pla_tef_orme emprenmens
= | | « Banque en Banque des Territoires et - =
Ligne » Cllqugz sur « Connexion ».

o Ensuite, Cliquez sur

J \ 'onglet « Appareil » et L Q

renseignez votre identifiant

BANQUE des
TERRITOIRES

O
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Valider une transactioﬁ‘\
via HID Approve
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Cas d’usage : Valider une transaction via HID Approve

- Renseignez

Validaton dela | ~ Faire glisser votre mot de

transaction Banque des Ie:outon passe HID
o « Approuver » ADDrove

- - - | e e == - < Jpprove

destination du compte
0000133377W, Libellé : TEST

Envoi d’'une
notification sur
I'application HID

. Approve
: I
|
: La requéte
v | est validée
(L) R
I — { i
Effectuez votre @ 1o e | .
transaction comme A | |
vous avez I'habitude. | !
Vous avez 5 minutes em—— |
pour valider votre = I
transaction i J ‘ == o ==
|
r BANQUE des y
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Gérer vos appareils

- Définir un appareil par défaut

- Supprimer un appareil
- Enregistrer plus de 3 appareils




Gérer vos appareils : Définir un appareil par defaut

Depuis I’écran « Mon authentification forte », vous pouvez :
- Définir un appareil par défaut

- Supprimer un appareil

- Ajouter un nouvel appareil (jusqu’a 3 appareils maximum)

1. Lorsqu’un premier appareil est ajouté, il est
automatiqguement défini par défaut. En effet, il faut avoir au
moins un appareil enregistré afin de pouvoir continuer a
s’authentifier et valider des transactions sur CDC-NET. Ainsi, la
coche « Appareil par défaut » est grisée et non cliquable.
L’appareil par défaut est celui qui contient la vignette « Par
défaut » dans I'encadré du téléphone.

Dans le cas ou plusieurs appareils ont été enregistrés, il est
possible de choisir 'appareil que I'on souhaite définir par
défaut.

2. Cliquez sur le bouton « Plus de détails » de I'encadré du
téléphone que je veux définir par défaut

3. Cochez la case « Appareil par défaut » L'appareil
sélectionné disposera de la vignette « Par défaut »

r BANQUE des
~” TERRITOIRES

ESPACE

= MENU PROFESSIONS JURIDIQUES

Mon authentification forte

Mes appareils enregistrés

Vous devez a tout moment a
En cas de vol, merci de con

ACULE 1e12/08/2020 a 1Th46

Plus de details

BANQUE des
l:/ TERRITOIRES

au mains un apparell enregistré pour vous authentifier.

Q Laura 2
AJDUTE 16 12/08/2020 3 TT45

Plus de détails 9

p— ESPACE
= MENU PROFESSIONS JURIDIQUES

Mon authentification forte

Mes appareils enregistrés

= 0 2, MON COMPTE

ter volre gestionnaire ou votre administrateur referent en possession du nom de l'appareil concerng

BANQUE des
E/ TERRITOIRES

Vous devez a tout moment avalr au moins un apparell enregistré pour vous authentifier.

En cas de vol, merci de contacter v

] Lo
AJOUTE 8 2082020 a4 1Th4E

Plus de details

@ Laura 2
Ajauts e 12/08/2020 & 17h 46

Apparell par defaut e
SUPPRIMER

NOUS pourreZ [‘-Z-.Jj(:.]l'!- cansulter votre

historigue d'activite apres la
Suppression.

| Moins de détails

rolre gestionnaire ou votre administrateur référent en possession du nom de 'appareil concerng

21



Gérer vos appareils : Supprimer un appareil (1/2)

1. Cliquez sur le bouton « Plus de détails » de I'encadré du téléphone que vous souhaitez
supprimer

2. Cliquez sur le bouton « Supprimer »

3. Une pop-up de confirmation s’affiche : Cliquez sur le bouton « Valider ».

4. ’appareil supprimé n’apparait plus dans la liste des appareils enregistrés CONFIRMATION
Etes-vous sar de voulolr supprimer cat spparell 2
= MENU E’SF::)CFEESSIONSJURIDIQUES - r\’ ?é;ﬁ%lsgg ® 0

B m

Mon authentification forte

Mes appareils enregistrés

VOUS davez & TOUT MOMENT avalr 8U Molns LN apparell Snragistré pour vous authentifier.
En cas de vol, merci de contacter votre gestionnaire ou votre administrateur référent en possession du nom de I'appareil concerne.

s o

AJOUTR 1012/08/2020 3 17h4S Aoure le 12/08{2020 3746

. PROFESSIONS JURIDIQUES r\, ?é\:ﬁ%ﬁg = G
E— ew = MENU PROFESSIONS JURIDIQUES  ~ r\l BANGQUE des ® B
~ TERRITOIRES
Mon authentification forte
AJOUTER UN APPAREIL -
Mes appareils enregistrés Mon authentification forte

Vous devez a tout moment avalr au mains un apparell enregistré pour vous authentifier.
En cas de vol, merci de cantacter votra gestionnaire ou votre administrateur référent en possession du nom de I'appareil concerne.

Mes appareils enregistrés

Laura E Laura 2

AJCUTE I8 12/08/2020 A 1746 Ajouts | 12082020 2 TINLE Wous deviez 3 TouUt moment avalr au molns un apparell enregistré pour vous authentifler.

En cas de vol, merci de contacter votre gestionnaire ou votre administrateur référent en possession du nom de l'appareil concerng.
Plus de détails Apparell par defaut

Laura Par défaut

AJOUTS [0 12/08/2020 A 1Thab
Wous pourrez toujours consulter votre

historigue d'activite aprés la
suppression.

BANQUE des | )
” TERRITOIRES | =&




Gérer vos appareils : Supprimer un appareil (2/2)

5. Depuis I'application HID Approve de I'appareil supprimé a I'étape précédente, cliquez sur le menu situé en haut a droite de I'écran
6. puis cliquez sur le bouton « Supprimer ».

7. Une pop-up de confirmation s’affiche : Cliquer sur « Oui »

8. L'application se remet a I’état initial, aux couleurs HID :

Code sécurisé B, — Code sécurisé F. —

N swormr (@) () BANGUE des m
V Cpérations en attente V TERR'TO'RES

Désactiver Touch ID

Code sécurisé );(

HID Approve

O TERRITOIRES I3

Banque des territoires Banque des territoires

Contact Blenvenue

Touchez I'écran pour Banque des territoires
Confirmez-vous & suppression du

géenerer un nouveau service Bangue des teritcires ?
code sécurisé

Touchez I'écran pour
générer un nouveau
code sécurisé

Non Oui

r BANQUE des
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Gérer vos appareils : Enreqgistrer plus de 3 appareils

L'enregistrement d’appareils est limité a 3 appareils maximum.
Pour ajouter un 4e appareil, il faut supprimer un des 3 appareils enregistrés. Une pop-up d’information s’affiche pour vous signaler de supprimer un appareil
afin d’ajouter un nouvel appareil

BANQUE des
TERRITOIRES | .

| PROFESSIONS JURIDIQUES v r

% FERMER

() ATTENTION

Vous avez deéja 3 appareils dauthentification enregistres sur votre profil Merci de supprimer un appareil
pOoUr pouvoir en enregqistrar un Nnouveau

24
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